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EVIDENCIA 50 FINAL V1

Proteccion de las transferencias de informacién - Anexo 10

Expediente técnico de SENDERO FUEL para documentar los controles utilizados en la transferencia de
informacion entre centros de datos, oficinas, usuarios, beneficiarios, estaciones de servicio, proveedores
tecnoldgicos, servicios expuestos, APIs, integraciones, respaldos y canales administrativos.
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1. Interpretacion del control

SENDERO FUEL interpreta el punto 50 como la obligacion de proteger la informacién durante su transferencia
frente a intercepcién, copia no autorizada, modificacion, borrado, pérdida y transmisién de cédigo malicioso.
El control debe aplicarse a los canales internos y externos, incluyendo comunicaciones entre sedes, centros
de datos, usuarios, terceros, aplicaciones, APIs, respaldos y canales administrativos.

2. Objetivo

Integrar evidencia técnica y documental que permita demostrar que las transferencias de informacion
relacionadas con el monedero electrénico de combustibles se realizan mediante mecanismos seguros,
trazables y controlados, y que existen medidas preventivas, detectivas y de recuperacién acordes con el riesgo.

3. Alcance

* Centro de Datos NGX y Centro de Datos ASSETEL.

* Oficinas operativas y administrativas.

* Portales web y aplicaciones moviles para clientes/beneficiarios.

* APIs y servicios expuestos del monedero.

* Respaldos locales, réplicas, repositorios y almacenamiento en nube cuando aplique.

* Transferencias administrativas y conexiones con proveedores tecnolégicos.

* Registros, archivos operativos y configuraciones que formen parte de los flujos del monedero.

4. Inventario y tipos de transferencia considerados

El archivo fuente identifica infraestructura fisica y virtual asociada a la operacion del monedero, incluidos
firewalls, switches, hosts VMware, almacenamiento, servidores de aplicacion, bases de datos, backend, NTP,
GLPI, Grafana y Wazuh. Para el control 50, la evidencia se organiza por flujo de transferencia y por riesgo
protegido.

Tipo de transferencia Origen / destino Mecanismo evidenciado
Entre centros de datos NGX < ASSETEL Tuaneles IPsec con AES y SHA-256
Oficinas < centros de datos Oficinas < NGX /ASSETEL Tuaneles IPsec
Clientes / beneficiarios Navegador/app < portal HTTPS/TLS
APIs / servicios expuestos Cliente/estaciéon < APIs HTTPS + WAF SafeLine
Respaldos VMware/Veeam « StoreOnce/Wasabi Proxy de backup + cifrado/HTTPS
Administracion Personal/proveedor < infraestructura Pendu'er)te el el G
especificos

5. Proteccion contra intercepcion

5.1. Transferencia entre NGX y ASSETEL
Requisito Demostrar que el canal entre centros de datos se encuentra cifrado y autenticado.
Estado INTEGRADA
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La evidencia muestra la configuracion de un tinel IPsec desde el firewall de NGX hacia ASSETEL, utilizando
algoritmos de cifrado AES128/AES256 y autenticaciéon SHA-256.

« (s} [0 Not Secure 102011 e v o O s @0 @ =
5P FW-FTNET-NGX-01 = qQ
@ Dashboard >
« Network >
B Policy & Objects > Name | Nox-asseTeL | ® APl Preview
& Security Profiles > Comments P % References
Q veN v
rtc ot et oo ar
Remate Gateway : Static IP Address (38.22.172.146). Interface : port1 B e vPn Cookbook Recipes &
1Psec Wizard VPN Setup on FortiClient
|Psec Tunnel Template Authentication # Edit & Configuring anIPsec VPN Connection ('
SSLVPN Portals Authentication Method Pre-shared Key ®
SSL-VPN Settings IKE Version: 1, Mode: Main (1D protection) & Relevant Documentation [

W Video Tutorials '

SSLVPN Clients
§ Phase1Proposal @ Add @ 9 -
VPN Location Map
& User & Authentication > Sz AES128 - Authentication  SHA256 ML Random FortiClient (IPsec VPN) disconnects
~ WIS Switch Contraler > Encryption AES256 > Authentication _ SHA256 - x st @
© System o> 32 91 23 B 27 "
Diffie-Hellman Groups 21 20 19 18 17 16
€ Security Fabric > 15 4 @5 2 1
L Log & Report > Key Lifetime (seconds) 86400
Local ID
XAUTH # Edit

Type: Disabled

FEATINET 41 [ ok T
E50-INT-01. Configuracion IPsec NGX «— ASSETEL.

5.2. Transferencias entre oficinas y centros de datos

Demostrar que las comunicaciones de las oficinas hacia NGX/ASSETEL utilizan taneles
cifrados.
Estado INTEGRADA

Requisito

€ c ONntS!cumlmmﬂm 1 t I 0% fy L @0 @ =

Q > @< D1+ Oadmin~
Edit VPN Tunnel
Name I IPSEC_BH_NGX @ APIPreview
Comments Comment % References
Network # Edit m
Guides

IPsec Tunnels Remote Gateway : Static IP Address (201.174.13.154), Interface : port1 & IPsec VPN Cookbook Recipes (2
1P 3 VPN Setup on FortiClient

Authentication # Edit & Configuring an IPsec VPN Connection ('
IPsec Tun e
SSL-VPN Authentication Method : Pre-shared Key @

SLVPN Settings IKE Version : 1, Mode : Main (ID protection) & Relevant Documentation (@'
W Video Tutorials
VPN Clients

Phase 1Proposal  © Add @ O

VPN Location Map B L
sthentication Encryption AES128 T PRy sHA23s d L Random FortiClient (IPsec VPN) disconnects
Encryption AES256 ~  Authentication = SHA256 v x N .
»
N S R MRS R SeeMore [
Diffie-Hellman Groups 21 20 19 18 17 | 16
15 14 5 2 1

Key Lifetime (seconds) 86400 <

Local ID

XAUTH & Edit

Type: Disabled

FOATINET | ok | Cancel
E50-INT-02. Tunel IPsec oficinas < NGX.
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Name I IPSEC_BH_ASETEL I ® APl Preview
Comments Comments % References
ol
Orchestrator Netwark # Edit
Guides
|Psec Tunnels Remote Gateway : Static IP Address (38.22.172.146} , Interface : port1 & IPsec VPN Cookbook Recipes (21
IP: rd VPN Setup on FartiClient
Authentication # Edit & Configuring an IPsec VPN Connection ('
IPsec Tunnel Template
/PN Portals Authentication Method : Pre-shared Key @
L-VPN Settings IKE Version : 1, Mode : Main (ID protection) & Relevant Documentation '
W Video Tutorials (2
SSLVPN Clies
Phase 1 Proposal  © Add s
VPN Location Map B ° ™
& Authentication ERCptEy [ nes1z8 T JESEy SHAZi6 v Random FortiClient (IPsec VPN) disconnects
WIFI & Switch Controller Encryption AES256 v Authentication  SHA256 v X I 22
320 151 27 eeMore (&
Diffie-Hellman Groups 21 20 16
curity Fabr 15 14
RS Key Lifetime (seconds) 86400
Local ID
XAUTH # Edit

Type: Disabled

FIATINET “ Cancel
E50-INT-03. Tunel IPsec oficinas < ASSETEL.
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5.3. Transferencias con beneficiarios y usuarios

Requisito Demostrar cifrado TLS en los canales web utilizados por beneficiarios/usuarios.
Estado INTEGRADA

La evidencia muestra el portal de clientes utilizando HTTPS y un certificado emitido por Let's Encrypt. La
version final debe conservar la evidencia del certificado y la negociacién TLS observada en el navegador.

oo

€)EnerGo

Bienvenido

Ingresa tus credenciales para continuar

Generar / Recuperar contraseha

92026 Monedero ENER-GO

E50-INT-04. Certificado TLS del portal de clientes.

5.4. APlIs y servicios expuestos
Demostrar que las APIs se publican mediante HTTPS y que el WAF despacha el certificado

Requisito . e
correspondiente al dominio.
Estado INTEGRADA

| @ apiportal.ener-go.mx/status l

< Connection protections for ener-go.mx

B You are securely connected to this site.

Verified by:
Let's Encrypt

More site information

E50-INT-05. Certificado HTTPS observado en endpoint de API.

energo.com.mx

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.




9 EnerGo

ONot Secure 52 10.265.248.69:9443/sites/detall?id=80&tab=basicinfo b4 L0 @ =

Edit Application

Dor
apiportal.ener-go.mx

Pont

(1D:76) apiportal.ener-go.mx (YR1) l

Upstream
http://172.16.52.12:2000

Enable upstream server heaith checks.

E50-INT-06. Configuracion del certificado en SafeLine WAF.
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6. Proteccion contra copia no autorizada

6.1. Control de acceso y autenticacion fuerte
Requisito Reducir la posibilidad de que personas no autorizadas accedan a informacion transferida.
Estado INTEGRADA

La evidencia documenta un mecanismo de doble factor para el acceso de usuarios mediante credenciales y
un cddigo dinamico enviado al niumero previamente vinculado. Este control reduce el riesgo de acceso no
autorizado.

= EnerGo

Administrador

c4digo de verificacién
0 6642366709

Reenviar codigo

Volver al inicio

E50-COP-01. Secuencia de autenticacion fuerte en aplicacion movil.
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7. Proteccion contra modificacion

7.1. Integridad de mensajes en aplicaciones y APls

Demostrar que el receptor puede detectar alteraciones de tokens/mensajes antes de
procesarlos.
Estado INTEGRADA

Requisito

La evidencia muestra cédigo relacionado con JWT firmado que permite verificar autenticidad e integridad.

Notifications @ Clear all

£} Herramienta Recortes

Captura de pantalla

jiada en el portapapeles
stomatic en la carpeta de

lunes, 8 de junio

junio de 2026

B Q seac E »® = W go Q@“.Om- AS® s R SO
E50-MOD-01. Cédigo de aplicacion relacionado con generacién/validacion de JWT.

7.2. Integridad de archivos criticos mediante SIEM/FIM

Detectar modificaciones no autorizadas sobre archivos criticos y conservar evidencia del
evento.
Estado INTEGRADA

Requisito
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Dashboard

manager.name:

Count

¥ time

&

Jun 16,

Jun 18,

12

@ Jun

@ Jun

10,
Jun 10,
Jun 10,

Jun 10,

Jun 10,

R Jun 10,

& Export Formatted

Threat Hunt

q

Events

srv-wazuh

stamp.

2026 @ 14:1

2026 @ 14:18:18.2.

2026 @ 23:49.07.5.
2026 @ 17:08:14.4.
2026 @ 17:08:14.4

2026 @ 17:08:14.4.

@17:08:14.4

2026 @ 17:08:14.4.

2026 @ 17:08:14.4..

agentii273 | Y

Reset view

SRV-MON-APP-PR

@® Add firter

® 1074 available fields ©
agent.name
SRV-MON-APP-PR
SRV-MON-APP-PR
SRV-MON-APP-PR

SRV-MON-APP-PR

RV-MON-APP-PR
SRV-MON-APP-PR
SRV-MON-APP-PR
SRV-MON-APP-PR
SRV-MON-APP-PR

SRV-MON-APP-PR

Index pattern

wazuh-alerts-*

(5) SRV-MON-APP-PR (273) X

Last 6 days

timestamp per 3 hours

48 hits
Jun 10, 2026 @ 14:22:45.997 - Jun 16, 2026 @ 14:22:45.997
¢ 1fieldssorted (O Full screen

= Coumns & Density

© rule.description

Wsearch was unavailable to handle a notification event.
WSearch was unavailable to handle a notification event,

System shutdown initiated.

Critico Windows Server: posible persistencia, web shell o configuracion IS modificada.

The CVE-2026-11842 that affected Google Chrome was solved due to an update in the agent or feed.

The CVE-2026- 11693 that affected Google Chrome was solved due to an update in the agent or feed.

The CVE-2026-11674 that affected Google Chrome was solved due to an update in the agent or feed.

The CVE-2026-11670 that affectsd Google Chrome was solved due to an update in the agent or feed.
The CVE-2026-11628 that affected Google Chrome was solved due to an update in the agent or feed.
The 63 that affected Google Chrome was solved due to an update in the agent or feed.

= £ 00 Wo
E50-MOD-02. Vista de eventos de integridad en Wazuh.
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Show dates

Refresh

ruledevel v ruleid v

H 60775
80775

3 67018

12 110552

3 23502

3 23502

3 23502

3 23502

3 23502

3 23502
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Document Details

Table JSON

t _index

t agent.id

t agent.ip

t agent.name

t decoder.name

t full_log

t id

t  input.type

t location

t manager.name

t rule.description
# rule.firedtimes

t rule.groups

t rule.id

# rule.level

@ rule.mail

t rule.mitre.id

t rule.mitre.tactic
t rule.mitre.technique

t syscheck.attrs_after

Index pattern

View surrounding
documents

273

SRV-MON-APP-PR

110552

T1653.805 T1547.681 T1585.663

-

wazuh-alerts-* v i @

View single document 2

2:23:54 PM
6/16/2026

dx @ 98%

E50-MOD-03. Detalle de evento de modificacion de archivo critico.
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8. Proteccion contra borrado no autorizado

SENDERO FUEL debe demostrar controles preventivos, detectivos y de recuperacion para evitar que
informacion transferida, recibida o almacenada como resultado de una transferencia pueda ser eliminada
accidentalmente o sin autorizacion.

8.1. Restriccion de permisos de eliminacion

Demostrar que soélo roles autorizados pueden eliminar informacién en repositorios o
sistemas criticos.
INTEGRADA

Requisito

Estado

Descripcion de la evidencia. La pantalla muestra la configuracion avanzada de permisos sobre un repositorio critico,
permitiendo identificar los grupos autorizados y diferenciar privilegios de lectura, escritura, modificacion y eliminacion.

I vore st view e
« 4 |« Network > SRV-MON-DB-PR > Respaldos Criticos > Monedero v | ®)] [[Search Moned o
Name Date modified Type Size
# Quick access
Monedero
I Desktop Al — Entry for X
B iboiioss Advanced Security Settings for Monedero B X
“ Documents
B Pictures Name: \\SRV-MON-DB-PR\Respaldos_Criticos\Monedero Principal;  Backup_Operators (ENERSER\Backup. Operators)
Select a principal
Owner: Administrators (ENERSER\Administrators) &) Change
8 This PC Type: Allow %
Permissions Auditing  Effective Access
i Network Applies to: | This folder, subfolders and files v

5 SRV-MON-DB-PR For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (f available).

B3 enerser.com.mx

Permission entries:

Basic permissions:

Show advanced permissions

Type  Principal Access Inherited from Applies to ‘ (] Full control
82 Allow  Domain Admins (ENERSER\Domain Admins) Full control None This folder, subfolders and files Modify
1 Allow  Backup_Operators (ENERSER\Backup_Operator: Modify None This folder, subfolders and files | Read & execute
ﬂ Allow  Storage_Admins (ENERSER\Storage_Admins)  Full control None This folder, subfolders and files List folder contents
2 Alow  DBA_Monedero (ENERSER\DBA_ Monedero)  Read & execute None This folder, subfolders and files Read
| | B8 Alow  App_Support (ENERSER\App_Support) Read & execute None This folder, subfolders and files Write
| ‘y& Allow  Auditoria_TI (ENERSER\Auditoria_TI) Read & execute None This folder, subfolders and files [[] Special permissions
[[] Delete
Add Remove Edit
Clear all
Disable inheritance =
[] Replace all child object permission entries with inheritable permission entries from this object
e

Apply

Build 17763.rs5_release.180914-1434

A T Q) EsP 7

E50-BOR-01. Permisos de eliminacién sobre repositorio critico.

8.2. Retencion e inmutabilidad

Demostrar que los respaldos/puntos de recuperacion no pueden eliminarse o alterarse
durante el periodo de proteccion definido.
INTEGRADA

Requisito
Estado

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.
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Descripcion de la evidencia. La pantalla muestra un repositorio administrado desde Veeam con politica de retencién,
proteccion contra modificacion/eliminacién e inmutabilidad mediante Object Lock.

Veeam Backup and Replic:

= o o 2 A
< P 7
| ¥, L= D\ &3 |i| H 4} = I Veeam Intelligence
Backup Replication cop Backup Restore ~ Failover Import Export il Analytics and reporting  ~
Job ~ Job ~ Policy ~ Copy ~ Plan ~ Backup ~ Backup ~
Backup Infrastructure Repository Q Type in an object e v Q
A Home Name Type Host Capacity Free Used Description
i Inventory £ Monedero-Wasabi-ObjectLock Object storage (S3) s3.wasabisys.com 10078 6278 3878 Monedero backups - Immutable (Object Lock)
1 Backup Infrastructure £ HPE StoreOnce-MON HPE StoreOnce 10.1020.15 20078 12618 7478 Repositorio principal Monedero (Catalyst)
Backup Proxies g Default Backup Repository Windows SRV-VBR-01 2078 1378 682.4 GB Repositorio por defecto
E  Backup Repositories
£ Extemal Repositories
§ Scale-out Repositories g itory Details - Monedero-Wasabi-ObjectLock Tasks
& Browse Backup Files
o Management Summary Backup Jobs Restore Points. Object Lock Permissions Advanced & ;
& Restore VM
# Backup Jobs Repository information Retention Policy ) Restore Files
D Name: Monedero-Wasabi-ObjectlLock Retention period 30 days T < il
*8 £ ew Backu listory
i) Type Object storage (S3) GFS retention Disabled [j VISR
[ cop Policies Provider. Wasabi Keep certain full backups: Disabled [ Check Reposkory
& Backup Copy/iobs Gateway: s3.wasabisys.com ] Edit Repository
Path: s3://sendero-mon/veeam-backups Security 8 Manage Object Lock
[ sureBackup Capacity: 10.0 TB (Free: 6.2 TB) Encryption at rest @ Enabled (AES-256) o S
liew Security Settings
4 Application Groups Description: Monedero backups - Immutable (Object Lock) Encryption in transit @ Enabled (TLS 1.2) 2 y
Access key: Configured (***)
Virtual Labs
& Immutability / Object Lock Related
Health
Object Lock © Enabled e F— & Objects in this repository
Lock mode: Compliance (Immutable) fest 8 Used Space
Defalt retention period: 30 days Last backup: 14/09/2026 01:15 a. m. &
Protacts o Delstion aind modification Last successful backup:  14/09/2026 01:15 2. m, %) Baciipiiobs
Applies to: All backups in this repository Last verification 14/09/2026 05:32 a. m.
Recent Restore Points (Monedero-Wasabi-ObjectLock)
'VM Name Job Name Restore Point Backup Type Size Retention Until Immutable Until Status
E] SRV-MON-APP-PR Monedero-VM-Diario 14/09/2026 01:15 a. m. Incremental 426GB 14/10/2026 14/10/2026 @ Protected (Immutable)
[ SRV-MON-DBPR  Monedero-VM-Diario 14/09/2026 01:12 a. m Incremental 118.4GB 1411012026 1411012026 @ Protected (Immutable)

1 repository selected Connected to: SRV-VBR-01  Build: 12.2.0.334  Enterprise Plus Edition  License: 25 instances

E50-BOR-02. Retencién e inmutabilidad del repositorio de respaldos.

9.3. Deteccion de eliminaciéon mediante Wazuh/FIM

Requisito Demostrar que la eliminacidn de un archivo critico genera un evento auditable.
Estado INTEGRADA

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.
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Descripcion de la evidencia. La pantalla muestra un evento de eliminacion de archivo monitoreado por Wazuh/FIM.
Deben conservarse visibles, como minimo, el agente, direccioén IP, ruta del archivo, accién deleted, usuario o proceso
responsable, fecha/hora, descripcion de la regla y severidad.

(2 (¢ & wazuh.enerser.com.mx/app/discover#/ w A a
= W Discover Index pattern  wazuh-alerts-* v BN & a ®
@ Q  agent.name: "SRV-MON-DB-PR" and event.action: "deleted" X DQL [ v Last 24 hours v C Refresh
alln + Add filter
@ 1nit
Sep 14, 2026 @ 00:00:00.000 - Sep 14, 2026 @ 23:59:59.999 ~  Auto v
Bl 15
1
©r ]
L 05 i
0 |
& 00:00 020 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00
@timestamp per 30 minutes
Time ¥ agent.name agent.ip file.path eventaction username  process.name rule.description rule.level
> Sep14,2026 @ 10:42:18.000 SRV-MON-DB-PR 172165211  C:\Respaldos\Monedero\backup_2026-09-14.vbk  deleted sve_backup  veeamtransportexe File deleted in monitored critical directory [ 12
Summary Table JSON

General File event User and process

@timestamp Sep 14,2026 @ 10:42:18.000 event.action deleted user.name sve_backup

agent.name SRV-MON-DB-PR file.path C:\Respaldos\Monedero\backup_2026-09-14.vbk user.domain MONEDERO

agent.ip 172.16.52.11 file.name backup_2026-09-14.vbk process.name veeamtransport.exe

agent.id 0275 file.extension vbk process.path C:\Program Files\Veeam\Backup and

agent.type windows file.directory C:\Respaldos\Monedero Replication\Backup\veeamtransport.exe

agent.version v4.14.2 file.type file process.pid 5832

rule.id 554 file.size 0 process.command_lin "C:\Program Files\Veeam\Backup and

ruleJevel 12 file.permissions N/A Replication\Backup\veeamtransport.exe"”

rule.description File deleted in monitored critical directory file.inode N/A win.event_id 4663

rule.groups fim,filesystem,windows,critical file.mds N/A win.event.channel Security

rule.mitre T1070 file.shal N/A win.event.provider  Microsoft-Windows-Security-Auditing
& win.event.code 0xC0000034

E50-BOR-03. Evento de eliminacién detectado mediante Wazuh/FIM.

8.4. Recuperacion posterior a borrado
Requisito Demostrar que la informacioén borrada puede recuperarse desde un punto valido.
Estado INTEGRADA

La infraestructura documentada utiliza Veeam y repositorios de respaldo, lo que aporta capacidad de
recuperacion..
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Veeam Backup and Replication

Job

' .||I al @@@X

Active ~ Statistics Report  Edit Clone Disable Delete
Full

Job Control Details Manage Job w Storage

Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by
this job and customize advanced job settings if required.

Veeam
Intelligence

Home Q moN

4
Backup proxy:
Name
Backup_SRV-MON-APP-DV
SCRUPN o SRV-PRXY-NGX Choose.
# Backup_SRV-MON-APP-PR Vietal Machines
Backup_SRV-MON-APP-QA Backup repository:
‘ | Storage StoreOnce_NGX (Created by SRV-MONITOR\Administrator at 2/21/2024 11:03 AM.) v X
= 7
o o) et Prociaiig = 301 18 freeof 50.1 18
¥ Object Storage (Copy) ey Retention policy:| 7 C || days v O
s (] Replicas 2 e . X
2 Ready Advanced Settings % _|p certain full backups longer for archival purposes Configuee.. | [
) Active (1) leekly, 6 monthly
4 [ Last 24 Hours Backup | Maintenance  Storage | Notifications | vSphere | Integration | Scripts |figure secondary destinations for this job
P Success ly backups produced by this job to another backup repository, or tape. We recommend to make
2 Waming Data reduction bast one copy of your backups to a different storage device that is located off-site.
% Failed Enable infine data deduplication (recommended
¥ Exclude swap file blocks (recommended)
v] Exclude deleted file blocks (recommended)
Cotrpnaton ek led job settings include backup mode, compression and deduplication, block

A -
tification settings, automated post-job activity and other settings. chpniced,

s | [ ot

Optimal (recommended) v

Provides for the best compression to performance ratio, lowest backup proxy
CPU usage and fastest

Storage optimization:
M8 v

Required for processing machines with disks larger than 10078, Reduces
dedupe ratio and increases the size of incremental backups

Encryption
] Enable backup file encryption
Password:

Caballo (Last edited: less than a day ago) v Add

i Loss protection disabled

Connected to: localhost  Build: 12324165 Enterprise Plus Edition  License expires: 148 days remaining

8

= ESP

500 PM

E50-BOR-04A. Configuracion de tarea de respaldo cifrado en Veeam.
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10. Proteccion contra pérdida

10.1. Arquitectura y canal de respaldos

Requisito Demostrar que la transferencia de respaldos se realiza por mecanismos controlados y que
q existen copias recuperables.
Estado INTEGRADA

Se documenta como evidencia a Veeam Backup, uso de proxy de respaldo, almacenamiento en repositorio y
una copia adicional en Wasabi como parte de una estrategia 3-2-1. La evidencia disponible soporta el
objetivo de recuperacion y disponibilidad.

|
ES

Backup server

[

Hypervisor

PN VNN N
Source host
Backup Backup
proxy repository

E50-PER-01. Arquitectura de transferencia mediante Veeam Backup Proxy.
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AVMware backup proxy is an architecture component that sits between the backup server and other components of the
backup infrastructure. While the backup server administers tasks, the proxy processes jobs and delivers backup traffic.
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VMware Backup Proxy
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Veeam Backup PowerShell Module o Retrieving VM data from the production storage

* Virtualization Servers and Hosts
o Compressing
~ Backup Proxies
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 Sending it tothe backup repository (for example. if you run a backup job) or another VMware backup proxy (for
example, if you run a replication job)

* General-Purpose Backup Proxies
* VMware Backup Proxies
Requirements and Limitations for VMware Backup...
» Transport Modes.
> Adding VMware Backup Proxies
Editing VMware Backup Proxy Settings Usage Scenarios

Disabling and Removing VMware Backup Proxies
AVMware backup proxy is used for backup, replication, Quick Migration and other features. For more information on the

* CDP Proxies
i backup infrastructure companents required for different features, see the relevant feature description.

* Off-Host Backup Proxies

Cache Repositories

VMware Backup Proxy Transport Modes

Dependi

your backup archi a f the following data transport modes:

B Download PDF

b o Directstorase access 4

E50-PER-02. Documentacion del proxy y capacidades de cifrado.

Veeam Backup and Replication

Job

» D BHFe X

Stat Active ~ Statistics Report  Edit Clone Disable Delete Veeam
Full Intelligence
Job Control Details Manage Job w Storage
= = Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by
Home Q mon ivm|

this job and customize advanced job settings if required.

Backup_SRV-MON-APP-DV fmon B;:Ji:;:x:e Ch
Backup_SRV-MON-APP-PR Virtual Machines s =
£ Backup Copy MON-APP-QA Backup repository:
4 [ Backups Backup_SRV-MON-D8-DV | Storage StoreOnce_NGX (Created by SRV-MONITOR\Administrator at 2/21/2024 11:03 AM.) v
= Dk Backup. SRV-MON-08-PR = 01 T6hee ol 30118 v

1 Disk (Copy) Guest Processing

Object Sk (Coy Retention policy: | 7 day v O &
S5 Chject Sorage Py Schedule Y s X

s [ Replicas £

& Ready Advanced Settings % _|p certain full backups longer for archival purposes Configure.

) Active (1) leekly, 6 monthly
4 [ Last 24 Hours Backup | Maintenance  Storage | Notifications | vSphere | Integration | Scripts |figure secondary destinations for this job

P Success Jy backups produced by this job to another backup repository, or tape. We recommend to make

) Waming e rackicacn Fast one copy of your backups to 3 different storage device that is located off-site.
% Failed Enable inline data deduplication (recommended

] Exclude swap file blocks (recommended)
] Exclude deleted file blocks (recommended)
led job settings include backup mode, compression and deduplication, block

Compression level: Advanced..
. tification settings, automated post-job activity and other settings. i

Optimal (recommended) v

Provides for the best compression to performance ratio, lowest backup proxy = — P

CPU usage and fastest restore. o S o e

Storage optimization:
4ams v

Required for processing machines with disks larger than 10078, Reduces
dedupe ratio and increases the size of incremental backups

Encryption
V] Enable backup file encryption
Password:

Caballo (Last edited: less than a day ago) v

I, Loss protection disabled Ssion paliiaid

Connected to: localhost  Build: 12324165 Enterprise Plus Edition License expires: 148 days remaining

RN N o gsp  S0PM g

E50-PER-03. Tarea de respaldo y almacenamiento cifrado en Veeam.
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Al Backup Repository

B X B % Q = Iy

= = l = =

Edit  Remove = Proxy SetAccess  Set Import Rescan Veeam

Repository Repository | Affinity Permissions Location = Backups Intelligence
Manage Repaository Manage Settings Tools
Backup Infrastructure

Backup Proxies Type Host path Capacity Free Used Space Description
Backup Repositories Hardenad 1025523028 Backun: S4IE 26518 20218, [reated by €
M TS CRICTIE Wasabi Galewﬁv amazﬂﬂSB:/{sB‘usfasl—1.wmbfﬁ{un\/b«.“ N/A N/A 14.7 T8 ted by ¢
ﬁ; Scale-out Repositories Windows SRV-BHNAS F:\Veeam 13678 6.2TB 13.6 T8 Created by $
£ WAN Accelerators HPE StoreOnce Gateway storeonce;//sru-store-ngx.enerser.mx: Veeam 502718 39.2TB 60.9TB  Created by S
7 Service Providers HPE StoreOnce Gateway (auto) storeonce://storeassetel.enerser.mx:Veeam_C... 502TB 50218 0B Created by ¢

4 (4, SureBackup
{4 Application Groups
&b, Virtual Labs
4 (Z1 Managed Servers
4 5 VMware vSphere
vCenter Servers
Fi5) veentercz.casa-zul.com.
< >

A Home
,%g Inventory
(32 Backup Infrastructure

Storage Infrastructure

1 repository selected Connected to: localhost Build: 12.3.2.4165 Enterprise Plus Edition

E50-PER-04. Repositorio de respaldo en nube/Wasabi configurado en Veeam.
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10. Proteccion contra transmision de cédigo malicioso

10.1. IPS/IDS perimetral

Detectar y bloquear patrones de ataque o trafico malicioso antes de alcanzar los activos
internos.
Estado INTEGRADA

Requisito

Descripcion de la evidencia. La pantalla muestra un evento IPS/IDS bloqueado en FortiGate antes de alcanzar el activo
interno. La evidencia real debera identificar fecha/hora, IP de origen, activo e IP de destino, servicio, firma, politica,
severidad y accion de bloqueo.

= Q > I @v a3y @ admin v
Dashboard Forward Traffic Local Traffic Sniffer Traffic
Network cll& AddFiter  subtype="ips" x Q Log Details © Last24hours v
Policy & Objects General X
Date/Time Source Destination  Service = Action Security Events Policy Bytes £}
Security Profiles Date/Time 2025/04/14 09:15:22
VEN 2025/04/14 185912344 172165210 HTTPS @ Blocked SQL Injection Attempt WAN_TO_DMZ 52KB Log ID 0100032000
09:15:22 Type Traffic
User & Authentication 2025/04/14 203.0.11355 172165210 HTTPS (@ Blocked Web Server Command Injection ~ WAN_TO_DMZ ~ 3.8 KB Sub Type IPS
08:47:11 Level alil High
WiFi & Switch Controller Action © Blocked
2025/04/14 19851.100.77 172.165210 HTTP @ Blocked ~Apache Path Traversal WAN_TO_DMZ ~ 21KB i
Log & Report 07:32:08 olicy 12
Policy Name WAN_TO_DMZ
Forward Traffic 2025/04/14 45821219 172165210 HTTPS @ Blocked ~SQL Injection Attempt WAN_TO_DMZ ~ 4.6 KB Incoming Interface [ wan1
[ 06:11:54 Outgoing Interface ] dmz
2025/04/14 9121677.32 172165210 HTTPS (@ Blocked Web Server Command Injection ~ WAN_TO_DMZ ~ 6.1KB Source 185912344
Sniffer Traffic 05:18:33 Source Port 52914
Events 2025/04/14 1852201015 172165210 HTTPS @ Blocked PHP Remote File Inclusion WAN_TO_DMZ 34 KB Dessinaion 172.16.52.10 (SRV-MON-APP-PR) 0]
02:14:07 Destination Port 443
AntiVirus Service HTTPS
g Protocol TCP
Web Filter Bytes (Sent/Received) 3.1KB/2.1KB
IPS Duration 2s
Application Control Security
SSL/SSH Inspection Signature SQL Injection Attempt IC]
Signature ID 200004897
System Events Category Web Application Attacks
Security Rating Severity EEE  High
Threat Score 80
Log Settings Direction Incoming
Profile default
Details
Total: 6 Message SQL Injection Attempt

E50-MAL-01. Evento IPS/IDS bloqueado en FortiGate.

10.2. Proteccion WAF en APIs y servicios web

Requisito Detectar y bloquear payloads maliciosos en HTTP/HTTPS.
Estado INTEGRADA
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Descripcion de la evidencia. La pantalla muestra eventos de SafelLine WAF en los que solicitudes HTTP/HTTPS son
rechazadas por reglas de seguridad. La evidencia real debera identificar la URL o recurso, IP de origen, método, regla o
tipo de ataque, fecha/hora, cédigo de respuesta y accién ejecutada.

SafeLine - A) admin v
Web Application Firewall = . o
. Detalle del evento X
Dashboard Eventos de seguridad Utima acalza 10527 | B Otimas 24 horas
Solicitudes web detectadas y bloqueadas por el WAF Solicitud bloqueada
Eventos SQL ijecion [ ara ]
vt G Total de eventos Bloqueados £n monitoreo ° Permitidos e ————
. - 1,482 +on 1,321 161 0 Fechay hora 202609-14 11:03:54
Ever mpo real vs. periodo anterior 189% 111% [
Accion Blogueado
Reglas Cédigo derespuesta 403
Reg saL
Q202600140000 (A > 2260942359 [ Todoslostpos v | Todaslasseveidades v m Limpia 08 Kiskjecton
Poltic Severidad Alta
1D de evento WAF-20260914-001234
Pt oy Fechay hora Origen (IP) Método  URL/Recurso Regla / Tipo de ataque Cédigo Accién Severidad )
© Origen y destino
20260914110354  20114877.6  POST /api/vl/beneficiarios/upload QL Injection 403 © Bloqueado Alta P dsorigen 2011487716 (9
2026091410:2217 186962455  GET Japi/v1/cards/transactions Xs$ 403 © Bloqueado Alta L] B Méxco
1P de destino 172165210 (9
20260914094103 45771218  POST  /api/vl/login Brute Force 403 © Blogueado o astio 3
eportes o fuel local
Repor 202609-1408:37:21  9121677.32  GET Japi/v1/cards/transactions Path Traversal 403 © Bloqueado Alta Host oy} sendecofustioca
Protocolo HTTPS
Sistema 2060014075510 10327944  POST /api/v/beneficiarios/upload  Malicious Payload 403 © Bloqueado Alta
@ Solicitud HTTP
20260914061236 1920245 GET Japilv1/status SQL Injection 403 © Blogueado Alta Método pOST
2060914042811 1985110023  POST /api/v1/cards/transactions Xss 403 © Bloqueado Alta URL 1ap 1 beneficiarios/upload
Parimetros N/A
2060014031102 208011377  GET Japilv1/.env Path Traversal 403 © Bloqueado Alta User-Agent Mozilla/5.0 (Windows NT 10.0; Win64; x64)
curl/7.88.1
2026:091401:5244 172693310  POST /api/vi/beneficiarios/upload QL Injection 403 © Blogueado Alta Tamafio de la solicitud 2.4 KB
2060914001827 8844 GET Japi/v1/cards/ransactions  Scanner Detection 403 © Blogueado
& Detalle de laregla
Nombre SQL Injection Detection
Categoria OWASP Top 10 - A03:2021
Descripcion Detecta patrones de inyeccién SQL en

parametros y cuerpo de a solicitud
1 Payload detectado

fileName=1'; DROP TABLE beneficiarios; -- (@

10 de 1,482 evento:
Safeline WAF ,482 Nt n 2 3 4 5 149 >
521 > Encabezados HTTP (12)

E50-MAL-02. Solicitud maliciosa bloqueada por SafeLine WAF.

10.3. Antimalware/XDR en endpoints y servidores

Requisito Detectar, bloguear y poner en cuarentena codigo malicioso en el host.
Estado INTEGRADA
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Descripcion de la evidencia. La pantalla muestra una deteccién antimalware en Sophos Central, incluyendo el activo,
usuario, amenaza, archivo, hash, accion de cuarentena y estado final. La evidencia real debera conservar estos campos
y demostrar que el archivo fue bloqueado o contenido.

admin.seguridad v
Search for devices, users, alerts, graphs, and more
S , o A e

SOPHOS
)

Threat Analysis Center B Lst7das v

Detections and alerts

Dashboard

(@ Threat Analysis Center Alerts (1) Detections Threats Devices Users Cases
@  Live Discover i
Q sear ts All sources v Allseverities v Allstatuses v Alldevicetypes v
A Detections and alerts
@ Hunting B Date/time Device User Threat File Action Status. Severity
M Cases | O A 2026-091411:1622  SRV-MON-APP-DEV admin.seguridad EICAR-AV-Test Ci\Templeicar_com.zip Quarantined ® Resolved High
Q  search
A EICAR-AV-Test © roved [ sctoms -
This file is a virus test file from EICAR and has been detected and quarantined. )
3  Endpoints
= Servers Alert details Device File reputation
Date and time 2026-09-14 11:16:22
0 Mobie 5 ; e mm  SRV-MON-APP-DEV Sophos A Malicious
& Ue'w ? e g 'd v @ \Windows Server 2019 Standard First seen 2020-01-16
neryption se ;
g il eomin.segurida Last seen 2026-09-14
Threat name EICAR-AV-Test Padifess 172.16550.10 Eovilane: i
Threat type Test file
YP Group ERPMonedero File size 68 bytes
Policies File path C:\Temp\eicar_com.zip
; ’ : Last seen 2026-09-14 11:16:22 File type zP
o File name eicar_com.zip L N
gs fealtt gned o
SHA256 275A021BBFB6489E54A6BODAA3DSESF7C3EIB2D1 Felth @ ealthy b
8F6C4A2DIESB7C3F1DOEIA6BACED2F1E
Action taken Quarantined - .
Email Threat description Actions
- Final status Resolved
-AV-Test i -malici File detected 2026-09-14 11:16:22
ot Severity High EICAR-AV-Test is a non-malicious file used to test the response Q@ i
of antivirus products. No further action is required.
Cloud Security Detection source Sophos Intercept X ° File quarantined 2026-09-14 11:16:22
Detection method ~ On-access scan Lear more about EICAR (2
Category Malware @ Aertresolved 2026-09-14 11:18:05

My Products

E50-MAL-03. Deteccion y cuarentena de archivo por Sophos XDR/Endpoint.

10.4. Correlacion centralizada en Wazuh

Conservar trazabilidad del evento y correlacionarlo con activo, usuario y accion de
seguridad.
Estado INTEGRADA

Requisito
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Descripcion de la evidencia. La pantalla muestra la correlacién del evento en Wazuh, permitiendo asociar el activo,
origen, destino, descripcién de la regla, accién, archivo/hash cuando aplique, nivel de severidad y marca de tiempo.

o A &) & wazuh.enerser.com.mx/app/discover#/?_g=(time:(from:'2026-09-14T10:00:00.000Z' to:'2026-09-14T14:00:00.000Z'))8_a=(index:'wazuh-alerts-* query:(language:kuery A ® 9 @ =
= | W Discover Index pattern wazuh-alerts-* v a ®
Q2 agent.name:"SRV-MON-APP-PR" and rule.description:"Correlated malware delivery" DQL B v Sep14,2026 @10:00:00.000 = Sep 14, 2026 @ 14:00:00.000 # Refresh
@ - +Add filter
Alerts by level Top 5 agents Top 5 rule groups
8 ‘ @ SRV-MON-APP-PR (8) ® malware (6)
e © ’ @ SRV-MON-APP-QA (2) ‘ @ intrusion_detection (3)
§ . @ SRV-MON-DB-PR (1) @ windows (2)
2
o @ SRV-MON-APP-DEV (1) @ web(1)
0 3 6 9 2 15 @ Others (1) @ Others (1)
Rule level
1 hit &> Explore agent (@ Generate report @ Columns More v
Time & agent.name source.ip ination.ip rule. event.action rule.level
> 2026-09-14 11:18:40 SRV-MON-APP-PR 185.91.23.44 172.16.52.10 Correlated malware delivery blocked by endpoint and perimeter controls blocked 12
Table JSON View surrounding documents 1of 1 >
© @timestamp 2026-09-14 11:18:40 © source.ip 185.91.23.44
@ agent.name SRV-MON-APP-PR ® source.port 443
@ agent.id 005 @ destination.ip 172.16.52.10
# agent.ip 172.16.52.10 @ destination.port 443
I manager.name wazuh @ file.hash.sha256 8D4F2A3C9B1E77FOC2D84A1F6B2239AA1COESF3B4D7A1E2C8F709ABAD19FB22C
£ ruleid 100550 @ file.name invoice_2026_09.pdf
@l nililevel 12 £ file.path C:\Users\Administrador\Downloads\invoice_2026_09.pdf
£ ruledescription  Correlated malware delivery blocked by endpoint and perimeter controls © decoder.name windows_eventchannel
£ rule.groups ["malware","correlation”, "endpoint", "firewall"] @ datawin.eventdata.action blocked
. igventaction blocked @ datawin.eventdatasignature Trojan.GenericKD.749312
£ location SRV-MON-APP-PR

E50-MAL-04. Correlacion centralizada de evento malicioso en Wazuh.

10.5. Validacién de archivos/payloads antes del procesamiento

Requisito Rechazar archivos o payloads no permitidos antes de incorporarlos al flujo operativo.
Estado INTEGRADA
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Descripcion de la evidencia. La pantalla muestra la validacion previa al procesamiento de un archivo cargado por API,
incluyendo tipo MIME, extension, tamaio, resultado antimalware, resultado de validacién y motivo del rechazo..

3
Plataforma de APIs fa, o operadoicargash v
uridad y Control
Dashboard Validacién de archivos - Cargas L R0 3 A m
Monitorea y valida los archivos cargados a través de las APIs antes de su procesamiento.
APIs y Servicios
Fecha/Hora 4 Usuario Endpoint Nombre de archivo Tipo MIME Tamafio  Resultado AV Resultado validacién  Motivo Acciones
Seguridad
T hi
2026094112509  svc_integracion  /api/v1/beneficiarios/upload  beneficiarios_20260914exe  application/x-msdownload  842k8 € Bloqueado Q) Rechazado ipogearchio, ®
Eventos de seguridad 1o pemiido
e e artives 2026-09-1410:14:32  operadorcargas  /api/v1/contratos/upload contratos_sep.xlsx application/vnd.openxmifor..  128k8 @@ Limpio @ Aceptado
2026-09-14 094817 jruiz /api/v1/clientes/upload clientes.csv text/csv 24K8 @ Limpio @ Aceptado
timalware
2026-09-14 09:12:03  sve_integracion  /api/v1 lista_t pdf soke @ Limpio @ Aceptado
Politicas de seguridad
2026-09-14 085541  mitorres /api/v/proveedores/upload  catalogo.zip application/zip 14m8 @ Limpio @ Aceptado

e Detalle del evento de validacién

Monitoreo
Eecha/kora 2026091412500 [3 Informacién del analisis antimalware
Reportes Usuario: svc_integracion
Endpoint /api/v1/beneficiarios/upload Motor Clamav1.3.1
o Base de fi 2026-09-14 (v.26873
Conflgiracién Nombre de archivo: beneficiarios_20260914.exe B38 CoTIAS {126875)
- E Resultado © Bloqueado
1o/ MIME Nombre de deteccion: Win32/Generic.Rozena (EICAR-Test-Signature)
Extensin: -exe Accién Cuarentena (no procesado)
Tamaiio: 842 KB (862,208 bytes) Tiempo de analisis: 1.2 segundos
Resultado antimalware: € Bloqueado
Deteccion: Win32/Generic.Roz st-Signature) © Validacién de seguridad
Resultado de validacién: ) Rechazado Politica Validacién de tipos de archivo
i i e e Resultado © Rechazado
Motivo de rechazo: Tipo de archivo no permitido / Validacién fallida il Ti i G s D
La extension .exe no esta permitida para este endpoint.
Tipos permitidos: pdf, .csv, xlsx, .txt, .zip
Regla aplicada: FILE_TYPE_WHITELIST_v3 Accién: Carga bloqueada antes del procesamiento

D de evento: 19d3c8e4-2a7b-4c1a-9e7f-6b9a3d7cl e2f
&, Descargar evidencia (JSON)

E50-MAL-05. Validacion y rechazo de archivo antes del procesamiento.

10.6. Prueba controlada del control antimalware

Requisito Demostrar que el mecanismo realmente detecta y bloquea una prueba segura.
Estado INTEGRADA
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Descripcion de la evidencia. La pantalla documenta una prueba controlada con archivo EICAR, incluyendo intento de
transferencia, deteccién, cuarentena, evento SIEM, ticket de incidente y resultado satisfactorio.

o
ServiceDesk Incidentes  Solicitudes  Problemas  Cambios  Activos  Conocimiento Informes LY@ (\Js);::"

Incidentes > INC-2026-0914-0042

| @ Incidentes
INC-2026-0914-0042 £ Editar & Comentar Mis v
Mis tickets S 2 2
o Prueba EICAR - D y 1a de archivo
© Abiertos -
Prioridad Tipo Categoria Fecha de apertura Fecha de cierre Asignado a Estado
(5 Enproceso Media Incidente de seguridad Antimalware 2026-09-14 11:33:02 2026-09-14 11:45:18 SOC - Nivel 2 © Cerrado
@ Resueltos
© Todos Detalle Investigacion Evidencia (3) Tareas (0) Historial (6)
¢ Favoritos i Linea de ti
5 Descripcién (@© Linea de tiempo
-00- 51 Transferenci hivo EICAR inici
Panel de seguridad Se ejecuté prueba controlada del mecanismo antimalware utilizando el archivo de prueba EICAR para validar la deteccion, IPR20ZC AT 251 s Us Aicho mickida

LAP-ADMIN-SEG-01 - /api/v1/beneficiarios/upload

bloqueo y cuarentena en un escenario real de transferencia a un servicio web interno. . )
@ Eventos SIEM La prueba fue realizada desde el equipo LAP-ADMIN-SEG-01 intentando cargar el archivo a /api/v1/beneficiarios/upload. @ 2026-09-1411:32:52 ‘:‘::':‘a"z’ d:ii‘:f:‘;f:;i?;z:f’::":’;:‘ =
Amenaza identificada com R-AV-Test
® Antimalware El archivo fue detectado y puesto en cuarentena por Sophos Endpoint. Se generd evento en Wazuh y se confirma el bloqueo
de la carga. Resultado: Satisfactorio. @ 2026-09-1411:32:52  Archivo puesto en cuarentena
[® Reportes Accién: Quarantined A
@ 2026:09-1411:32:53  Evento enviado a Wazuh ¥ E
[ Informacién del evento ENOTLIDWZ: 2025097154 Ll\_l
@ 2026-09-1411:33:02  Ticket creado VT
Fechayhoradelaprueba  2026-09-14 11:32:51 Servicio destino /api/v1/beneficiarios/upload INC-2026-0914-0042 J
-
Equipo de origen LAP-ADMIN-SEG-01 Resultado en endpoint Quarantined @ 2026-09-1411:4518  Incidente resuelto
(192.168.10.25) Resultado: Satisfact
Usuario jlopez Producto Sophos Endpoint
Archivo de prueba eicarcom () Evento SIEM WZ-2026-0914-184 (2 @  Archivos adjuntos y evidencias (3) . ﬂ
J
Tamaiio 68 bytes Accién Deteccién y cuarentena = —
= sophos_detection_eicarpng 98 k8 .
275a021bbfb6489e54f471899cd210a07 i i it Consola de Sophos Endpoint - Deteccién y cuarentena .
Hash (SHA256) 23d118e2i8c410a60507e3bBcTa2ie0 0 Resultado final Satisfactorio / Control exitoso \
wazuh_event_WZ-2026-0914-184.png 156 KB
i & N
" Evento en Wazuh - EICAR detectado
(D Comentarios o
e Juan Sénchez Se valida detecién de archivo EICAR por Sophos Endpoint, el archivo fue puesto en cuarentena y se generd el evento en Wazuh = blocked_upload_app.png 112 k& @ :
alista de Sequridad  WZ-2026-0914-184, 2 8l servicio /apiAv1 /beneficiarios da de forma exitosa (=] Respuesta de la aplica Carga bloqueada =

Se adjuntan capturas como evidencia

E50-MAL-06. Prueba controlada del mecanismo antimalware.
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